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Použité zkratky:

SMOl
statutární město Olomouc

IS SMOl 
informační systém statutárního města Olomouce 
ZMO
Zastupitelstvo města Olomouce
RMO
Rada města Olomouce
MMOl
Magistrát města Olomouce
MPO
Městská policie Olomouc

Použité prameny a zdroje:

Zákon č. 128/2000 Sb., o obcích (obecní zřízení), ve znění pozdějších předpisů.

Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) - (anglicky General Data Protection Regulation, zkratka „GDPR“).
Zákon č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů. 

Zákon č. 365/2000 Sb., o informačních systémech veřejné správy (ISVS), ve znění pozdějších předpisů.
Zákon č. 500/2004 Sb., správní řád, ve znění pozdějších předpisů.
Norma ČSN ISO/IEC 27001 Informační technologie - Bezpečnostní techniky - Systémy řízení bezpečnosti informací – Požadavky.



Článek 1

Účel
1. Statutární město Olomouc (dále jen „SMOl“) jako obec s rozšířenou působností disponuje velkým množstvím informací různého charakteru s původem ve výkonu státní správy i samosprávy. Strukturovaný soubor těchto informací je součástí informačního systému statutárního města Olomouce (dále jen „IS SMOl“). 

2. Zajištění bezpečnosti informací v IS SMOl je povinností a oprávněným zájmem SMOl. Jednou z oblastí bezpečnosti informací je pak ochrana osobních údajů jako specifické kategorie informací.

3. Účelem tohoto dokumentu je stanovení okruhů osob oprávněných využívat informace z IS SMOl, jejich postavení a odpovědnosti z hlediska bezpečnosti informací a položení základu pro vytvoření hierarchie interních norem upravujících bezpečnost informací.

Článek 2

Základní pojmy

IS SMOl - systém, který tvoří zařízení infrastruktury IS SMOl (servery, síťové prvky), stanice uživatelů, periferní zařízení, programové produkty včetně operačních systémů, dále pak data uložená ve výše uvedených zařízeních, data a informace uložené na nosičích dat a v systémech evidencí mimo informační a komunikační techniku (záznamy v listinné podobě, fotografie, audio-video nahrávky a podobně); IS SMOl je v majetku SMOl nebo má SMOl k některým jeho částem práva.

Data - jakékoliv fyzicky (materiálně) zaznamenané znalosti (vědomosti), poznatky, zkušenosti nebo výsledky pozorování procesů, projevů, činností a prvků reálného světa (reality).

Informace - uspořádaný soubor dat, který prezentuje vyjádření údaje o stavu, změnách nebo vývoji reality vztahující se ke konkrétnímu prvku reálného světa (osobě, objektu, části životního prostředí, jevu a podobně).

Bezpečnost informací (Information security) - zajištění důvěrnosti, integrity a dostupnosti informací.



Článek 3

Oprávněné osoby
1. Informace zpracovávané a ukládané v IS SMOl mohou v rozsahu výkonu svých funkcí, pracovních a jiných činností pro SMOl využívat oprávněné osoby.

2. Oprávněnými osobami jsou:

· Členové ZMO

· Členové všech iniciativních, poradních a kontrolních orgánů všech orgánů SMOl

· Členové zvláštních orgánů SMOl

· Zaměstnanci SMOl, zařazení do organizační struktury MMOl i MPO

· Osoby, které vykonávají pro SMOl činnost na základě jiných právních vztahů 

3. Oprávněné osoby plně odpovídají za ochranu informací získaných z IS SMOl a jsou povinny jednat v souladu s interními normami SMOl v oblasti bezpečnosti informací.

4. Ustanoveními obsaženými v tomto dokumentu nejsou dotčena práva oprávněných osob vyplývající z obecně závazných právních předpisů.


Článek 4
Hierarchie norem bezpečnosti informací

1. Základní úroveň hierarchie norem bezpečnosti informací představuje tento dokument. Další normy bezpečnosti informací pak tvoří následující hierarchii složenou ze čtyř úrovní interních norem a seřazenou od nejvyšší úrovně:
[image: image1.png]



2. 
Charakteristika úrovní norem bezpečnosti informací:
I. úroveň - Politiky a řády

Interní normy obsahující základní zásady bezpečnosti informací v IS SMOl.
Schvaluje RMO, vydává primátor a tajemník MMOl, určeno pro oprávněné osoby.

Jejich ustanovení musí být vždy v souladu s tímto řídícím dokumentem.

II. úroveň - Vnitřní předpis o ISMS

Jedná se již o speciální vnitřní předpis, který popisuje strukturu systému řízení bezpečnosti informací v IS SMOl.

Schvaluje a vydává primátor a tajemník MMOl, určeno pro oprávněné osoby.

Jeho ustanovení musí být vždy v souladu s interními normami vyšší úrovně.

III. úroveň - Prováděcí předpisy

Speciální interní normy pro jednotlivé oblasti systému řízení bezpečnosti informací.

Schvaluje a vydává primátor a tajemník MMOl, určeno pro oprávněné osoby.

Jejich ustanovení musí být vždy v souladu s interními normami vyšší úrovně.

IV. úroveň - Metodické pokyny

Jedná se o vysoce specializované (detailní) popisy činností při zajišťování bezpečnosti informací v IS SMOl.

Schvaluje a vydává primátor a tajemník MMOl, určeno pro oprávněné osoby.

Jejich ustanovení musí být vždy v souladu s interními normami vyšší úrovně.
Článek 5

Ustanovení obecná a závěrečná

1. RMO zapracuje tyto základní principy do interních norem upravujících bezpečnost informací.

2. Všechny orgány SMOl jsou povinny zapracovat závazek dodržovat bezpečnost informací do statutů nebo jednacích řádů svých poradních, iniciativních a kontrolních orgánů a zvláštních orgánů SMOl.

3. Všichni vedoucí zaměstnanci jsou povinni bez zbytečného odkladu seznámit své podřízené zaměstnance prokazatelným způsobem s obsahem tohoto dokumentu (včetně možných změn a doplňků) a vést o tom evidenci. Tento dokument bude zaměstnancům SMOl k dispozici na vnitřní intranetové síti – cesta: Systém dokumentů (SYSDOK) – Interní normy – Jiné druhy interních norem. 

4. Tento dokument byl projednán a schválen ZMO dne 4. 3. 2019 a nabývá platnosti a účinnosti dnem 5. 3. 2019.
	Mgr. Miroslav Žbánek, MPA
	
	JUDr. Martin Major, MBA

	primátor
	
	náměstek primátora
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Důvěrnost - k informaci mají přístup je oprávněné osoby


Integrita - zajištění správnosti a úplnosti informací a metod jejich zpracování


Dostupnost -  použitelnost informace pro oprávněné uživatele v okamžiku potřeby


� Viz například


VP 7/2017 o zajištění bezpečnosti informací (Bezpečnostní politika) – v platném znění


VP 6/2017 o informačním systému SMOl (Informační řád) – v platném znění


VP 5/2018 o základních zásadách zpracování osobních údajů (Politika ochrany osobních údajů) – v platném znění
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